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附件

中国—东盟“护航丝路”人工智能安全大赛方案

一、大赛主题

聚焦人工智能算力安全、算法安全、数据安全、应用安全，

系统开展全链条安全风险评估与防控，依托创新测评工具、智能

监测平台和权威认证服务，构建集评估、监测与认证于一体的人

工智能安全服务管理体系。积极服务国家“一带一路”倡议和中

国—东盟命运共同体建设，护航广西人工智能产业高质量发展，

打造区域性人工智能安全高地。

二、组织机构

主办单位：广西壮族自治区党委网信办、广西壮族自治区大

数据发展局、南宁市人民政府

承办单位：中国网络社会组织联合会、奇安信科技集团股份

有限公司

协办单位：人民中科（北京）智能技术有限公司、广西网络

安全和信息化联合会

三、参赛对象

面向中国和东盟各界开放，支持中国和东盟国家有关头部企

业、初创团队、科研院所、高校学生、个人开发者参与，鼓励国

内队伍同东盟国家、在桂高校学生联合组队。
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每支参赛队伍队长 1人，团队总人数不多于 5人，每个参赛

作品只可选择一个赛道进行参赛。每支参赛队伍可提交多个作品。

四、赛道说明

（一）算力安全赛道

聚焦 AI基础设施的算力安全，围绕芯片、异构计算平台、

虚拟化调度及边缘设备，构建横跨云边端的一体化算力安全防护

体系，保障训练与推理过程的稳定性、可信性与资源使用安全。

（二）算法安全赛道

面向 AI算法模型的可信计算需求，提升其鲁棒性、抗攻击

性、可解释性和公平性，防范模型遭受对抗样本、后门注入、逻

辑操控等恶意行为，确保算法输出的可靠性与合规性。

（三）数据安全赛道

围绕 AI系统从数据采集、清洗、标注、传输到存储与使用

的全流程安全治理，特别聚焦东盟语言大模型训练语料的合法性、

隐私性与版权合规问题，数据跨境传输的安全问题，构建系统化

的数据治理与防护体系。如面向东盟的数据跨境流动场景中，通

过注入恶意样本等攻击检验加密能力；打击电信网络诈骗场景中，

以伪造视频攻击检验检测与溯源能力。

（四）应用安全赛道

聚焦 AI在开发、部署、运维和服务阶段的全生命周期安全，

融合 AI应用供应链防护与生成内容识别机制，确保 AI系统从组

件到输出内容的全面可信、可控与可追溯。如第三方组件和 AI
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框架的安全评估、环境安全加固、智能运维系统实时监控等场景；

AI生成内容检测、深度伪造识别溯源场景；AI赋能渗透测试、

安全运营、异常行为分析、恶意代码检测分析等网络空间安全防

护场景；AI 赋能千行百业场景下的安全监管，特别是面向东盟

的跨境物流、智能制造场景下，检验调度算法抗干扰能力、监控

与应急响应能力等。

（五）实战攻防赛道

立足国家网络安全战略，聚焦自动驾驶、智能家居、智慧社

区等与民生息息相关的 AI 深度应用场景，构建实战化攻防体系。

通过在网络靶场进行高仿真攻击，检验参赛团队在 AI 模型安全

加固、数据隐私防护、算法漏洞对抗等方面的核心能力，推动技

术创新与成果转化，筑牢民生安全防线。

五、报名要求

（一）报名渠道：2025年 7月 19日 18时—8月 15日 18时

在智桂通平台（APP或小程序）报名（链接：https://enterprises.

gxzgt.com:22364/eventplanning/#/，或扫描下方二维码）

（二）报名材料：《中国—东盟“护航丝路”人工智能安全

大赛参赛报名信息表》（报名平台下载，填写团队信息表、作品
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介绍、技术路线、应用场景、可实施性及知识产权声明等内容）

（三）作品提交：除报名信息表外，其他可展示作品情况的

资料，如 demo 演示视频、产品详细介绍文档等材料，也可一并

提交，因数据量太大等原因不方便上传的可在报名表信息表提供

下载或在线演示链接。

（四）作品要求：必须是原创作品，未侵犯任何第三方的知

识产权，具有创新性和实用性。

六、时间安排

（一）启动报名（2025年 7月 19日—2025年 8月 15日）

发布赛事通知及参赛指南，全面开放线上报名通道。期间将

举办赛前技术说明及推介活动。

（二）初筛评审（2025年 8月 16日—2025年 8月 31日）

组织专家团队对报名项目进行合规性审核、赛道匹配度分析

及初步质量评估，筛选出具备落地潜力、技术先进性强的优质项

目入围决赛环节。

（三）专家评审（2025年 9月 1日—2025年 9月 15日）

开展集中评审，专家委员会对入围项目进行现场评审、质询

讨论打分，开展实战攻防，评选出各赛道优秀项目和获奖团队。

（四）成果转化（2025年 9月中下旬）

赛事设立广西优先落地政策与专项激励机制，推动优秀项目

在广西实现快速孵化与场景落地。借助东博会期间举办的专项成

果推介会、技术交流和投资对接活动，深化与东盟各国政府、产
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业园区及企业的合作，促进项目跨境应用与产业链协同共建。

（五）颁奖交流（2025年 10月）

举办颁奖典礼，开展技术交流、产品展示、应用对接等系列

活动。

七、资源支持与奖励

（一）资源支持

场景支持：优秀项目纳入自治区 AI安全场景库，优先对接

企业落地需求，提供真实业务环境测试机会。

孵化支持：潜力项目推荐人工智能产业基金投资对接，入驻

自治区相关产业园享受孵化服务。

（二）平台支持

本次大赛依托中国—东盟人工智能创新合作中心（简称“南

A中心”）在人工智能政策支持、技术研发、成果展示及产业协

同方面的优势，助力优秀成果实现孵化、转化及跨境推广。

（三）奖励方式

本次大赛设立主赛道奖项与特色奖项两大类，按照不同奖项

级别，给予相应奖金。项目主要成员（在桂工作）优先纳入广西

相关人才支持专项计划，并积极向上级推荐参评国家相关人才项

目。获奖项目所在单位若提出申请，可优先考虑获评广西人工智

能安全技术支撑单位资格。


